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Polityka Bezpieczenstwa Informacji — Elephantus
1. Wprowadzenie

Elephantus zobowigzuje sie do zapewnienia najwyzszego poziomu bezpieczerstwa informacji

w swojej dziatalnosci.

Celem niniejszej polityki jest ochrona informacji przed nieuprawnionym dostepem, utratg,
zniszczeniem lub ujawnieniem oraz zapewnienie ich poufno$ci, integralnosci i dostepnosci.

2. Zakres obowigzywania

Polityka obejmuje:

e wszystkich pracownikow i wspotpracownikow
e systemy informatyczne i urzgdzenia wykorzystywane w firmie
e dane klientow, kontrahentow oraz dane wewnetrzne

3. Definicja informacji

Informacjg w rozumieniu niniejszej polityki sg wszelkie dane przetwarzane przez Elephantus,
w szczegolnosci:

e dane osobowe

e dane klientow i kontrahentow

e dokumenty firmowe

e informacje finansowe i operacyjne

4. Podstawowe zasady bezpieczenstwa informacji
Elephantus stosuje nastepujgce zasady:

v/ Poufnos$é — dostep do informacji majg wytgcznie osoby uprawnione
v/ Integralno$¢ — dane sg chronione przed nieautoryzowang zmiang
v’ Dostepnosc¢ — informacje sg dostepne dla uprawnionych uzytkownikéw w odpowiednim czasie



5. Ochrona danych osobowych

Elephantus przetwarza dane osobowe zgodnie z obowigzujgcymi przepisami prawa, w tym
z Rozporzgdzeniem RODO (GDPR).

Firma zapewnia:

e przetwarzanie danych zgodnie z prawem
e minimalizacje zakresu przetwarzanych danych
e odpowiednie zabezpieczenia techniczne i organizacyjne

6. Zarzadzanie dostepem

o Dostep do systeméw i danych nadawany jest zgodnie z zakresem obowigzkéw
e Stosowane sg indywidualne konta uzytkownikow

e Hasfa powinny by¢ silne i regularnie zmieniane

o Dostepy sg okresowo weryfikowane

7. Bezpieczenstwo systemoéw IT

Elephantus stosuje srodki ochrony, takie jak:

e oprogramowanie antywirusowe i zapory sieciowe
e aktualizacje systemow i aplikacji

e kopie zapasowe danych

e zabezpieczenia urzgdzen mobilnych

8. Bezpieczenstwo fizyczne
e Dostep do pomieszczen firmowych jest kontrolowany

o Dokumenty w formie papierowej sg odpowiednio przechowywane
e  Sprzetinosniki danych sg zabezpieczone przed kradziezg i zniszczeniem

9. Postepowanie w przypadku incydentow

Kazdy pracownik ma obowigzek niezwtocznie zgtosi¢ incydent bezpieczenstwa, w szczegolnosci:

e naruszenie ochrony danych
e utrate sprzetu lub dokumentéw
e podejrzane dziatania w systemach IT



Firma zobowigzuje sie do:

e szybkigj analizy incydentu
e ograniczenia skutkow naruszenia
e wdrozenia dziatan zapobiegawczych

10. Szkolenia i Swiadomos¢

Elephantus zapewnia regularne szkolenia pracownikow w zakresie:

e ochrony danych
e cyberbezpieczenstwa
e bezpiecznego korzystania z systeméw

11. Odpowiedzialnos¢

e Zarzgd odpowiada za wdrozenie i nadzér nad politykg
e Pracownicy sg zobowigzani do jej przestrzegania
e Naruszenie zasad moze skutkowac konsekwencjami stuzbowymi

12. Postanowienia koncowe

Polityka podlega okresowej aktualizacji w celu dostosowania do zmian prawnych, technologicznych i
organizacyjnych.

Elephantus traktuje bezpieczenstwo informacji jako kluczowy element swojej dziatalnosci i zaufania
klientéw.



